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Resumen

El contexto actual, impactado por las Tecnologias de Informacion y Comunicacion requiere
profesionales con competencias digitales sdlidamente desarrolladas en su campo. Por tanto,
es necesario evaluar estas competencias, pero con instrumentos pertinentes. El objetivo de
la investigacion fue disefiar y validar una prueba para evaluar la competencia digital de
seguridad en estudiantes universitarios, en los ambitos de conocimiento, capacidad y
actitud. La investigacion se fundamento bajo el método hipotético-deductivo, paradigma
positivista, enfoque cuantitativo, con disefio no experimental, de tipo descriptivo, y de corte
transversal. En el estudio participaron 269 estudiantes de pregrado de las carreras
profesionales de administracion hotelera y turismo, administracién de negocios e ingenieria
agroindustrial de una universidad publica del centro del Perd. Si bien los resultados indican
que los items de la prueba discriminan de manera adecuada (46%), se observa una falta de
equilibrio, ya que predominan las preguntas de nivel facil (67%); en cuanto a la fiabilidad,
la prueba es adecuada para el propoésito que fue elaborada (0.70, 0.81) y el analisis factorial
evidencia dos factores a ser evaluados (factor 1: &mbito actitudinal, factor 2: &mbito de
conocimiento y capacidad). En conclusion, la prueba sobre competencia digital de
seguridad presenta adecuadas propiedades psicométricas, por lo tanto, puede ser utilizado
con estudiantes universitarios.

Palabras clave: Tecnologias de la informacion, competencia, seguridad de la informacién,
seguridad informatica, estudiantes universitarios.

Abstract

The current context, impacted by Information and Communication Technologies, requires
professionals with solidly developed digital competencies. Therefore, it is necessary to
assess these competencies with relevant instruments. This research aimed to design and
validate a test to assess digital security competency in university students in terms of
knowledge, ability, and attitude. The research was based on the hypothetico-deductive
method, a positivist paradigm, a quantitative approach, and a non-experimental, descriptive,
and cross-sectional design. The study involved 269 undergraduate students from the
professional programs of hotel and tourism management, business administration, and
agroindustrial engineering at a public university in central Peru. While the results indicate
that the test items provide adequate discrimination (46%), a lack of balance is observed, as
easy-level questions predominate (67%). Regarding reliability, the test is adequate for its
intended purpose (0.70, 0.81), and the factor analysis reveals two factors to be evaluated
(factor 1: attitudinal domain; factor 2: knowledge and ability domain). In conclusion, the
digital security competency test has adequate psychometric properties and can be used with
university students.

Keywords: Information technology, competence, information security, computer security,
college students.
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Introduccion

El contexto actual, impactado por las
Tecnologias de Informacion y Comunicacion
requiere profesionales con competencias digitales
solidamente desarrolladas en su campo. Por tanto, es
necesario evaluar estas competencias, pero con
instrumentos pertinentes. Estas herramientas han
introducido una variedad de recursos que optimizan
actividades y procedimientos, lo que conduce a una
economizacion de tiempo y recursos (Frania, 2017;
Jiménez-Tecillo, 2022). La pandemia de la Covid-19
ha exacerbado su relevancia, multiplicando su uso y
convirtiendolas en elementos esenciales tanto en
actividades laborales como personales, integrandose
plenamente en la vida cotidiana (Garcia, 2020). A
pesar de su omnipresencia, la interaccion con la
tecnologia muestra variaciones significativas segun el
contexto especifico (Lopez-Gil y Sevillano, 2020).

La educacion superior ha experimentado
importantes transformaciones, destacando el uso de
plataformas y recursos digitales tras el traslado a
entornos virtuales (Rocha et al., 2021). Aunque las
actividades académicas presenciales se han
reanudado, la creciente conectividad global ha
permitido que la mayoria de los estudiantes cuenten
con dispositivos tecnoldgicos y acceso a Internet
(Fernandez, 2023). Esto ofrece oportunidades para
acceder a nuevas formas de aprendizaje, siempre que
los estudiantes desarrollen competencias digitales,
una responsabilidad de las instituciones educativas
que influira en el desempefio laboral de sus egresados
(Lopez-Gil & Sevillano, 2020; Candia, 2023). En este
contexto, la estandarizacion de competencias
digitales, como las propuestas por la International
Society for Technology in Education (ISTE, 2007) y
el Marco Europeo de Competencia Digital
(DigComp) (Carretero et al., 2017), es clave. Este
altimo define la competencia digital como el uso
seguro, critico y creativo de tecnologias para el
trabajo, aprendizaje y participacion social (INTEF,
2017), abarcando cinco areas y 21 competencias
especificas.

Las competencias digitales son importantes,
porque preparan al estudiantado a enfrentar los retos
de la era digital, mejorando su aprendizaje y sus
habilidades académicas y profesionales (Candia,
2023). Su evaluacion varia segun el instrumento: la

autovaloracion, aunque comun, puede ser subjetiva,
mientras que las pruebas de medida directa resultan
mas confiables (Casillas-Martin et al., 2020; Cabezas-
Gonzalez et al., 2021). Varios estudios priorizan la
autovaloracion en lugar de analizar los componentes
especificos de las competencias digitales (Bernate et
al., 2021; Garcia-Prieto et al., 2022; Pérez-Escoda et
al., 2021; Pegalajar & Rodriguez, 2023; Renteria-
Macias, 2022), como los cognitivos, actitudinales y
procedimentales (Gallardo, 2017). Aunque las TIC
generan oportunidades de aprendizaje, también
presentan diversos riesgos (Torres-Hernandez et al.,
2019; Rocha et al., 2021; Orosco & Pomasunco,
2020; Cruz et al., 2022; Leon et al., 2022; Kaspersky,
2023; Gutiérrez et al., 2022).

Ante este panorama, la competencia digital de
seguridad (INTEF, 2017) se presenta como un
elemento necesario para mitigar estos riesgos Yy
preparar a los estudiantes para un entorno digital
seguro. La falta de estudios que analicen esta
competencia de manera integral y con instrumentos
psicométricamente validados genera una
incertidumbre sobre el nivel de desarrollo de estas
competencias de los universitarios. Por ello, esta
investigacion busca desarrollar y validar una prueba
que permita medir de manera objetiva la competencia
digital de seguridad, proporcionando una base sélida
para  futuras intervenciones  educativas Yy
contribuyendo al fortalecimiento de la formacién en
seguridad digital.

Con base en los mencionado, es necesario
contar con una prueba que permita medir la
competencia digital de seguridad en estudiantes
universitarios, abarcando los aspectos de
conocimiento, capacidad y actitud. Por tanto, el
objetivo de la investigacion fue disefiar y validar una
prueba para evaluar la competencia digital de
seguridad en estudiantes universitarios, en los
ambitos de conocimiento, capacidad y actitud, a partir
de la pregunta (Como disefiar y validar una prueba
para evaluar la competencia digital de seguridad en
estudiantes universitarios, en los ambitos de
conocimiento, capacidad y actitud?

Metodologia
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Para dar respuesta al objetivo planteado y a
partir de las lineas de investigacion, como, ademas, la
generacion del conocimiento. Se realizd una
investigacion que se enmarcé en el paradigma
Positivista, que tiene como base la “medicion,
revision, descripcién, experimentacion, verificacion,
explicacion del fendmeno objeto de estudio”
(Maldonado, 2018, p. 20). Bajo el método Hipotético-
Deductivo, que consiste en formular hipotesis como
posibles explicaciones de un fendémeno y luego
someterlas a pruebas para verificar su validez
(Rodriguez & Pérez, 2017). Con enfoque
cuantitativo, que consiste en analizar los datos que se
recolectaron con el fin de probar las hipotesis
planteadas, pero con apoyo de la medicion numérica
(Hernandez-Sampieri & Mendoza, 2018). Con disefio
no experimental (Hernandez-Sampieri & Mendoza,
2018), de tipo descriptivo, y de corte transversal.

La poblacion, consiste en el total de las
unidades de estudio, que contienen caracteristicas
requeridas para ser consideradas (Naupas et al.,
2018). En el estudio participaron 269 estudiantes de
pregrado de las carreras profesionales de
administracion hotelera y turismo, administracion de
negocios e ingenieria agroindustrial de una
universidad publica del centro del Perd. De estos
participantes, 85 (31.60%) son varones y 184
(68.40%) son mujeres, con una edad promedio de
20.08 afios (DE=2.18). En cuanto al ciclo de estudios
que cursaban los estudiantes, la distribucion fue la
siguiente: 24.91% en el primer ciclo, 15.99% en el
tercer ciclo, 16.36% en el quinto ciclo, 18.96% en el
séptimo ciclo y 23.79% en el noveno ciclo.

La prueba de competencias digitales en
seguridad se disefid siguiendo el modelo DigComp
2.0 (INTEF, 2017), que comprende cuatro
competencias: proteccion de dispositivos y contenido
digital, proteccion de datos personales y privacidad,
proteccion de la salud y el bienestar, y proteccion del
entorno. En un primer momento, se revisaron y
analizaron estas competencias para luego plantear los
indicadores que servirian como base en la
formulacién de las preguntas. Posteriormente, se
planted las preguntas para cada dimensién, teniendo
en cuenta los ambitos de la competencia
(conocimiento, capacidad y actitud) y en funcién de
la poblacion objeto de estudio. Las preguntas para los
ambitos de conocimiento y capacidad fueron de
opcion multiple, donde una respuesta es la correcta
entre cinco opciones, mientras que, para el &ambito de

actitud, las preguntas se valoraron con una escala
Likert (1= Totalmente en desacuerdo, 2 = En
desacuerdo, 3 = Indiferente, 4 = De acuerdo, y 5 =
Totalmente de acuerdo).

El instrumento, denominado prueba de
competencia digital de seguridad, se sometié a una
validez de contenido por juicio de expertos, donde 5
profesionales, especialistas en TIC y en metodologia
de la investigacion, revisaron y proporcionaron
sugerencias, principalmente en cuanto a la redaccién
de algunas preguntas. Estas sugerencias fueron
tomadas en consideracion, y la prueba final quedo
conformada por 36 preguntas, distribuidas
equitativamente entre los ambitos de conocimiento,
capacidad y actitud. La estructura de la prueba se
detalla en la Tabla 1.

Tabla 1 )
Numero de Preguntas por Dimension y Ambito de las

Competencias Digitales de Seguridad.

Competencia NuUmero de preguntas
Conocimiento Capacidad  Actitud

Proteccion de 03 03 03
dispositivo y
contenido
digital
Proteccion de 03 03 03
datos
personales vy
privacidad
Proteccion de 03 03 03
la salud y el
bienestar
Proteccion 03 03 03
del entorno

Nota. Cantidad de preguntas por dimensiones de las
competencias digitales de seguridad, elaboracién propia (2023).

Para la recoleccion de datos, se obtuvo el
permiso correspondiente de la autoridad de la
universidad publica mas representativa del centro del
Per0, asi como se solicitd autorizacion a los docentes
de las aulas correspondientes. La prueba se
administro de manera presencial al estudiantado de
forma andnima y voluntaria, previa aceptacion del
consentimiento informado. La recopilacion de datos
se llevd a cabo entre los meses de junio y julio del
2023.

Se realizd6 un analisis descriptivo de las
competencias digitales de seguridad segun los
ambitos de la competencia. Luego, se llevo a cabo la
verificacion del indice de dificultad y de
discriminacion de los items de conocimiento y
capacidad. Ademas, se realizo un analisis de
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fiabilidad utilizando el coeficiente Alfa de
Cronbach. Finalmente, se realizd un analisis de la
validez estructural mediante el Andlisis Factorial de
Componentes Principales con el método de rotacion
Varimax con normalizacion Kaiser. Para el
procesamiento de datos, se utilizé el software
estadistico libre y de codigo abierto JASP. Este
software proporciona las herramientas necesarias
para llevar a cabo analisis estadisticos complejos de
manera eficiente y confiable.

Al realizar una revision de estudios a nivel
global y local, se observa una escasez de
investigaciones sobre la competencia en seguridad
digital. Una basqueda en las bases de datos de Scopus
y Web of Science utilizando la ecuacién de busqueda:
TITLE-ABS-KEY (“digital security competence™ OR
"digital  security skills" OR  "cybersecurity
competence” OR "knowledge in digital security™)
arrojo solo ocho resultados relacionados con el tema
en cuestion. Estos estudios son los de Dodel y Mesch
(2018), Glazunova et al. (2021), Matovu et al. (2022),
Salminen et al. (2023), Holguin-Alvarez y Cruz-
Montero (2023), Luthfia et al. (2023), Henrichsen y
Shelton (2023), Latorre-Medina y Tnibar-Harrus
(2023). Esta limitada cantidad de estudios sugiere que
aun hay una falta de investigacion en este ambito,
como lo corroboraron Salminen et al. (2023) al
sefialar que en paises de la Unién Europea hay una
falta de comprension sobre esta teméatica. Ademas, los
estudios relacionados con instrumentos que permitan
medir esta competencia son escasos, debido a que este
tema ha cobrado importancia recientemente (Torres-
Hernandez et al., 2019).

Basandose en lo anteriormente expuesto,
resulta imperativo disponer de una prueba que
permita medir la competencia digital de seguridad en
estudiantes universitarios, abarcando los aspectos de
conocimiento, capacidad y actitud. Por lo tanto, el
objetivo principal de esta investigacion fue disefiar y
validar una prueba para evaluar la competencia digital
de seguridad en estudiantes universitarios. Para lograr
este objetivo, se tomaron en consideracion los
aspectos conceptuales propuestos por INTEF (2017)
en relacién con el area de competencia digital de
seguridad. Dentro de esta area, se consideraron las
cuatro competencias que la componen, las cuales se
describen a continuacion:

1. Proteccion de dispositivos y contenido
digital. La competencia se centra en

garantizar la seguridad de los dispositivos
tecnologicos y del contenido digital
personal. Incluye medidas como el uso de
antivirus 'y contrasefias, asi como la
comprension de los peligros y amenazas en
linea, y estar al tanto de las medidas de
proteccion y seguridad.

2. Proteccion de datos personales vy
privacidad. La competencia se orienta a
comprender los términos comunmente
utilizados en el wuso de programas,
aplicaciones y servicios digitales, asi como
de tomar medidas preventivas para
salvaguardar la informacion personal. Esto
implica no exponer informacion personal
innecesariamente, respetar la privacidad de
terceros y tomar precauciones ante posibles
amenazas, estafas y acoso en linea.

3. Proteccion de la salud y el bienestar. La
competencia se enfoca en prevenir los
peligros para la salud asociados con el uso de
la tecnologia, que pueden poner en riesgo la
integridad fisica y el bienestar emocional.
Incluye aspectos ergondmicos, visuales y
otros relacionados con la adiccion al uso de
las tecnologias y la exposicion a riesgos. Se
busca encontrar un equilibrio entre las
actividades en linea y fuera de linea para
promover un estilo de vida saluda4.

4. Proteccion del entorno. La competencia
implica tener en cuenta el impacto de las
tecnologias sobre el medio ambiente. Se trata
de optimizar el uso de los dispositivos
tecnoldgicos para reducir el consumo de
energia y tomar decisiones adecuadas en la
compra y desecho de tecnologia, con el fin
de minimizar el impacto ambiental.

Resultados

Los resultados revelan que, en cuanto a las
competencias en seguridad digital, los estudiantes
universitarios presentan actitudes muy positivas,
seguidas de capacidades adecuadas, mientras que los
conocimientos estan en proceso de desarrollo, este
altimo evidencia la necesidad de reforzar su
formacion. Asimismo, la competencia digital mas
desarrollada corresponde a la proteccion de la salud y
el bienestar en los tres ambitos analizados.
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Tabla 2
Estadisticos Descriptivos de las Competencias de
Seguridad Digital.

Area de Conocimient Capacida Actitud
seguridad 0 d

M DE M DE M DE
Competenc 1.11 090 23 07 120 22
ial 6 3 5 7
Competenc 210 077 21 09 128 19
ia 2 8 2 9 7
Competenc 236 083 24 07 130 19
ia3 2 0 1 9
Competenc 173 080 20 09 126 1.9
ia4d 3 3 1 5
Total 731 201 89 22 505 6.3

8 1 5 4
Nota. Competencia 1= Proteccion de dispositivo y contenido
digital. Competencia 2= Proteccion de datos personales y
privacidad. Competencia 3= Proteccién de la salud y el
bienestar. Competencia 4= Proteccion del entorno, elaboracion
propia (2023).

En la Tabla 2 se presentan los resultados del
conocimiento de seguridad digital, donde se observa
que las puntuaciones medias oscilan entre 1.11y 2.36,
sobre un puntaje méaximo de 3. Lo que indica que los
estudiantes  universitarios poseen un  mayor
conocimiento en relacion con la proteccion de la salud
y el bienestar (M=2.36), seguido de la proteccion de
datos personales y privacidad (M=2.10). Sin
embargo, tienen un menor conocimiento en cuanto a
la proteccion del entorno (M=1.73) y la proteccién de
dispositivos y contenido digital (M=1.11). La
puntuacion media total de la prueba de conocimientos
es de 7.31, y de acuerdo con la escala vigesimal
utilizada en el contexto universitario peruano, la
puntuacion respecto al conocimiento de seguridad
digital es de 12.18.

Asimismo, en la Tabla 2 se presentan los
resultados de las capacidades en seguridad digital,
donde se observa que, en una escala de puntaje
méaximo de 3, las puntuaciones medias oscilan entre
2.03 y 2.42. Estos resultados indican que los
estudiantes universitarios

muestran una mayor capacidad en relacion con la
proteccion de la salud y el bienestar (M=2.42),

seguida de la proteccion de dispositivos y contenido
digital (M=2.36). Sin embargo, muestran una
capacidad menor en cuanto a la proteccion de datos
personales y privacidad (M=2.18) y la proteccion del
entorno (M=2.04). La puntuacién media total de la
prueba de capacidades es de 8.98, y utilizando la
escala vigesimal utilizada en el contexto universitario
peruano, la puntuacion respecto a la capacidad en
seguridad digital es de 14.97.

También, en la Tabla 2, se presentan los
resultados de las actitudes en seguridad digital, donde,
en una escala de puntaje maximo de 15, las
puntuaciones medias oscilan entre 12.05 y 13.01.
Estos resultados evidencian que los estudiantes
universitarios muestran mejores actitudes en relacion
con la proteccion de la salud y el bienestar (M=13.01),
seguido de la proteccion del entorno (M=12.61) y la
proteccion de datos personales y privacidad
(M=12.89). La puntuacion mas baja se encuentra en
la proteccion de dispositivos y contenido digital
(M=12.05). La puntuacién media de la escala de
actitudes es de 50.55, y utilizando la escala vigesimal
empleada en el contexto universitario peruano, la
puntuacion respecto a las actitudes frente a la
seguridad digital es de 16.85.

i Indice de Dificultad y de Discriminacion de los
Items de Conocimiento y Capacidad

El indice de dificultad y de discriminacion son
dos parametros fundamentales para evaluar la
efectividad de un instrumento de medicion. El indice
de dificultad permite determinar el nivel de
facilidad/dificultad que presenta cada item del
instrumento, identificando si los estudiantes tienen
dificultades para responder a ciertos items, en este
caso, en relacion a la seguridad digital. Por otro lado,
el indice de discriminacion mide la capacidad de un
item para diferenciar entre estudiantes con diferentes
niveles de conocimiento y capacidad en el tema, lo
que ayuda a asegurar que el instrumento sea sensible
a las variaciones en el dominio de la seguridad digital.

Orosco-Fabian, J., Pomasunco-Huaytalla, R., Gémez-Galindo, W. & Rosales-Puchoc, A. (2025). Competencia digital de seguridad en estudiantes
universitarios: disefio y validacién de una prueba. Revista Tecnol6gica-Educativa Docentes 2.0, 18(1), 472-486. https://doi.org/10.37843/rted.v18i1.632



Evaluacion de la Competencia Digital de Seguridad en

Estudiantes de una Universidad del Centro del Perd.

RTED
wdﬁmodw
aradigmatica

Tabla 3

indice de Dificultad y de Discriminacion de los items de Conocimiento y Capacidad.

Area de seguridad Items °de Indice de dificultad  Indice de discriminacion
item

Competencia 1 Conocimiento 3 37% 67%
Capacidad 3 79%

Competencia 2 Conocimiento 3 70% 50%
Capacidad 3 73%

Competencia 3 Conocimiento 3 79% 33%
Capacidad 3 81%

Competencia 4 Conocimiento 3 58% 50%
Capacidad 3 68%

Total Conocimiento 12 61% 50%
Capacidad 12 75% 42%

Total 24 67% 46%

Nota. Resultados del indice de dificultad y de discriminacion de los items de conocimiento y capacidad, elaboracion propia (2023).

En la Tabla 3 se presentan los resultados del
indice de dificultad del instrumento, donde se
evidencia que la prueba de 24 items arroja un
resultado del 67%, confirmando empiricamente que
es facil. Ademas, el indice de discriminacion de esta
prueba es adecuado (1d=46%). Asimismo, al analizar
los items que evallan conocimiento, se observa que
los aciertos conforman el 61%, mientras que para los
items que evallan capacidades el porcentaje es del
75%, lo que indica que la prueba es facil en ambos
componentes del area de competencias digitales de
seguridad. Ademas, las preguntas tanto de
conocimiento  (Id=50%) como de capacidad
(1d=42%) discriminan adecuadamente.

Al examinar los items de las cuatro
competencias de seguridad digital, se observa lo
siguiente: En la Competencia 1: proteccion de
dispositivos y contenido digital, los items de

Tabla 4

conocimiento son dificiles, mientras que los que
evallan capacidades son faciles. Sin embargo, la
discriminacion es adecuada (1d=67%). Respecto a la
Competencia 2: Proteccion de datos personales y
privacidad, se aprecia que tanto los items de
conocimiento como los de capacidad son faciles, con
un indice de discriminacion adecuado (1d=50%). En
cuanto a la Competencia 3: Proteccion de la salud y el
bienestar, se encontrd que los items de conocimiento
son faciles y los de capacidad son muy faciles. El
indice de discriminacion muestra que los items son
buenos, pero es posible mejorarlos (1d=33%). Por
altimo, en relacién con la Competencia 4: Proteccion
del entorno, los resultados muestran que los items de
conocimiento son adecuados y los de capacidad son
faciles, pero discriminan adecuadamente (1d=50%).

indice de Dificultad de cada uno de los items que Conforman la Prueba.

Area de seguridad Items N° de items indice de Criterio Calificacion
dificultad
Competencia 1 4,5 2 84,84 81-100 Muy fécil
6 1 68 61-80 Facil
1,3, 2 41,47 41 -60 Moderado
2 1 23 21-40 Dificil
Competencia 2 7 1 86 81 -100 Muy facil
9,10, 12 3 65, 80, 80 61-80 Facil
8,11 2 60, 57 41-60 Moderado
21-40 Dificil
Competencia 3 14, 17, 3 86, 91, 91 81 -100 Muy facil
18 2 70, 80 61-80 Facil
13,15 1 60 41 -60 Moderado
16 21-40 Dificil
Competencia 4 21 1 87 81-100 Muy fécil
23, 23, 3 66, 66, 71 61-80 Facil
24 1 50 41 -60 Moderado
20 1 36 21-40 Dificil
19

Nota. Resultados del indice de dificultad de los items que conforman la prueba, elaboracién propia (2023).
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En la Tabla 4 se presentan los resultados del
indice de dificultad de cada una de las preguntas de la
prueba de competencia digital de seguridad. Segun
los resultados obtenidos, se observa que el 29% de las
preguntas son clasificadas como muy faciles, el 38%
como faciles, el 25% como moderadas y el 8% como
dificiles. Por lo tanto, se evidencia que la prueba no
es equilibrada, ya que predominan las preguntas
faciles.

Fiabilidad y Validez

La fiabilidad para la prueba de conocimiento y
capacidad, compuesta por 24 items, se evalud
mediante el Coeficiente Alfa, que mide Ia
consistencia interna del instrumento, obteniendo un
valor de 0.70. Asimismo, para el &mbito de la escala
de actitudes, conformada por 12 items, se utilizo el
mismo coeficiente, obteniendo un valor de 0.81. Estos
resultados, evidencian que los items de la prueba y de
la escala estan suficientemente relacionados entre si
para medir el constructor de seguridad digital.

En cuanto a la validez del instrumento, se opto
por realizar la validez de contenido y la validez
estructural. Para la validez de contenido,

Tabla 5 )
Resultados del Indice de Adecuacion Muestral.

en primera instancia, se disefiaron los items del
instrumento basados en el modelo DigComp 2.0
(INTEF, 2017), especificamente en el
competencial denominada seguridad, que abarca
cuatro competencias: proteccion de dispositivos y
contenido digital, proteccion de datos personales y
privacidad, proteccion de la salud y el bienestar, y
proteccion del entorno. Estos items se formularon
teniendo en cuenta los ambitos de conocimiento,
capacidad y actitud. En segunda instancia, el
instrumento fue sometido a revision por parte de
expertos, quienes proporcionaron sugerencias y se
realizaron los cambios necesarios.

Para evaluar la validez estructural, se llevo a
cabo el Analisis Factorial (AF) de Componentes
Principales. Se inici¢ calculando el indice de
adecuacion muestral de Kaiser-Meyer-Olkin (KMO)
y la prueba de esfericidad de Bartlett, obteniendo
resultados aceptables y estadisticamente
significativos, como se muestra en la Tabla 5. Estos
resultados indican que los datos tienen una
correlacion positiva, lo que permite realizar un
andlisis factorial con confianza.

area

Prueba de Bartlett

KMO X

Gl p

.839 1113.83

120 .000

Nota. Resultado de la prueba de Kaiser-Meyer-Olkin (KMO) y de la prueba de Bartlett, elaboracion propia (2023).

A partir del calculo anterior, se realizd el
Anélisis Factorial a través de Componentes
Principales utilizando el método de rotacion Varimax
con normalizacion Kaiser. Se consideraron como
variables el ambito del conocimiento y capacidad
correspondientes al area competencial de seguridad,
que abarca cuatro competencias, asi como los items
del ambito actitudinal (12 items) (ver Tabla 6). “La
técnica empleada fue la multivariante con el propdsito
de simplificar, en el menor nimero de elementos
posible, un grupo de variables interrelacionadas en un
grupo de factores independientes, para comprobar la
correlacion entre variables y poder realizar una
reduccion de los datos simplificando la estructura”
(Cabezas-Gonzalez et al., 2021, p. 15).

Tabla 6

Porcentaje de la VVarianza Total Explicada.
Sumas de cargas al cuadrado de la

Componentes extraccion
Total % de %
varianza acumulado

1 4,56 28.52 28.52
2 1.98 12.37 40.89
3 1.20 7.52 48.41
4 1.06 6.34 54,76
5 .89 5.59 60.34
6 .88 5.52 65.87
7 .82 5.15 71.02
8 .76 4,76 75.77
9 .68 4.22 79.99
10 .59 3.69 83.68
11 .54 3.37 87.05
12 46 2.85 89.91
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13 44 2.73 92.64
14 42 2.65 95.29
15 42 2.60 97.87
16 .34 2.11 100.00

Nota. Resultados del porcentaje de la varianza total explicada,
elaboracion propia (2023).

En el proceso de analisis de Componentes
Principales, se calcularon los valores A para cada
componente, reteniendo factores cuando el valor A >
1. El primer factor explico el 54.76% de la varianza,
mientras que el segundo afiadié el 45.24%, lo que
significa que ambos factores explican el 100% de la
varianza de la matriz factorial, es decir, los dos

factores seleccionados capturan toda la informacién
relevante contenida en los datos.

Al realizar un analisis factorial exploratorio y
fijar el numero de factores en dos (factor 1: ambito
actitudinal, factor 2: ambito de conocimiento y
capacidad), se logr6 la bidimensionalidad de la
prueba con un 100% de varianza explicada,
confirmando asi la validez del instrumento. En la
Tabla 7 se presenta la matriz de componentes, donde
se evidencia la saturacion de items relacionados a las
actitudes en el primer factor y de conocimientos y
capacidades en el segundo.

Tabla 7
Matriz de Componentes Principales.
Variables Factor
1 2

C1: Proteccion de dispositivo y contenido digital -.016 577
C2: Proteccion de datos personales y privacidad 193 797
C3: Proteccion de la salud y el bienestar A21 .765
C4: Proteccion del entorno .009 .681
Actitud 1 .504 131
Actitud 2 .611 -.109
Actitud 3 .354 .037
Actitud 4 .582 142
Actitud 5 .544 131
Actitud 6 .658 120
Actitud 7 .586 165
Actitud 8 717 .051
Actitud 9 746 .150
Actitud 10 761 -.113
Actitud 11 .387 -.035
Actitud 12 .596 141

Nota. Método de extraccion: Analisis de componentes principales. Método de rotacion: Varimax con normalizacion Kaiser.

También se observa en la Tabla 7 que todos los
items del factor 1 (actitud) adquieren un peso
suficiente (>0.4) o muy préximos a este valor (por
ejemplo, Actitud 3 y Actitud 11). De manera similar,
en cuanto al factor 2 (conocimiento y capacidad), los
items muestran un peso adecuado (>0.4), lo que
confirma lo establecido por el -equipo de
investigadores, asi como por los expertos que
revisaron el contenido del instrumento.

Prueba para Evaluar la Competencia Digital de
Seguridad

Instrucciones

A continuacion, se presentan preguntas
relacionadas con la competencia digital de seguridad,
las cuales se dividen en dos partes. En la primera
parte, lea cada pregunta y marque la respuesta segun
su percepcion, teniendo en cuenta que no hay
respuestas correctas ni incorrectas. La escala es la
siguiente: Totalmente en desacuerdo (TD), En
desacuerdo (D), Indiferente (I), De acuerdo (A) y
Totalmente de acuerdo (TA) (ver Tabla 8). En la
segunda parte, lea cada pregunta y marque con una X
la respuesta correcta.
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Tabla 8
Primera Parte.
|TD|D |1 [A |TA

Proteccion de dispositivo y contenido digital

01 Los sistemas operativos, programas o aplicaciones suelen presentar fallas
de seguridad, por lo cual resulta necesario realizar actualizaciones
periddicas

02 Es imprescindible contar con un software antivirus original instalado.

03 Se recomienda no utilizar la misma contrasefia para acceder a la cuenta de
correo electrdnico, redes sociales, paginas web, y otros servicios en linea
Proteccion de datos personales y privacidad

Los dispositivos moviles deben tener algln tipo de contrasefia para

4 iniciar sesion.

Es recomendable hacer copia de seguridad de nuestros datos de

5 manera periddica.

Compartir informacion personal y de otros en internet es peligroso.

6
Proteccion de la salud y el bienestar

El uso no controlado de dispositivos tecnoldgicos puede tener un

7 impacto negativo en nuestra salud

Es fundamental tener conocimiento de los habitos posturales
8 adecuados al utilizar dispositivos tecnologicos
Se debe usar la tecnologia de manera adecuada, sin que afecte nuestra
9 vida personal.
Proteccion del entorno
En lo posible debemos ahorrar recursos energéticos cuando

0 utilizamos los dispositivos tecnoldgicos.

Es importante maximizar el uso de los recursos consumibles

1 (hardware, tinta, papel) para reducir el impacto de los dispositivos
tecnolégicos en el medio ambiente

Reconozco que el uso irresponsable de dispositivos tecnolégicos
2 puede tener impactos negativos en el medio ambiente
Segunda parte
a. Combinar  varios  caracteres  (mayusculas,

Proteccion de dispositivo y contenido digital

1. ¢Cual de los siguientes no es un software
antivirus?

a. Bitdefender

b. Malware
c.Kaspersky

d. Avira
e.Eset

2. ¢Cudl de las siguientes opciones describe un
software malicioso que "secuestra™ archivos, los encripta'y
luego exige un pago para eliminar la restriccién?

a.Ransomware

b. Spyware
c.Troyanos

d. Avast
e.Norton

3. ¢Cudl de las siguientes opciones no es una buena
practica al utilizar contrasefias?

minusculas, nimeros, simbolos, etc.).

b. No utilizar la misma contrasefia para todos los
accesos.

c. No compartir la contrasefia por algin medio de
mensajeria.

d. Cambiar las contrasefias que son proporcionadas
por defecto.

e. No cambiar contrasefias con regularidad.

4. ;Qué accién debo tomar si en mi dispositivo
tecnoldgico (laptop, smartphone, tablet, etc.) aparece un
aviso para actualizar el sistema operativo?

a.  No debo realizar ninguna accion.
b. Debo  aceptar la
(instantaneamente o después).
c.Debo apagar o reiniciar el equipo para que me deje
trabajar.

d. Debo desactivar la
actualizacion para que no me moleste.
e.Debo reclamarle a la empresa que me vendio el
dispositivo tecnolégico.

actualizacién

opcion  de
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5. ¢Cudl de las siguientes contrasefias es mas
segura?

23244589
MARCEL02023
Ricardoperez
JuanJulian963=?
ROBERTOjugatino

PoooTe

6. Juan es un ciberdelincuente que ha logrado
obtener el usuario y la contrasefia de una cuenta de red
social de Roberto. Cuando Juan intenta iniciar sesion
utilizando esas credenciales, Roberto recibe un mensaje de
cddigo de seguridad en su teléfono celular. Esto sucede
porque Roberto esta utilizando:

a. Autenticacion de doble factor
b. Contrasefia robusta

c.  Un buen antivirus

d. Ransomware

e.  Keeper Security

Proteccidn de datos personales y privacidad

7. ¢Cudles son las medidas basicas para proteger la
informacion en nuestros dispositivos tecnoldgicos (laptop,
smartphone, tablet, entre otros)?

a.  Configurar el inicio de sesién con una contrasefia
y el blogueo automatico de pantalla.

b. Solo una contrasefia robusta para el inicio de
sesion es suficiente.

c.  No establecer ninguna contrasefia para facilitar el
inicio de sesion.

d. Utilizar una contrasefia sencilla y facil de
recordar.

e.  Colocar el patron de acceso.

8. ¢Cudl es el proposito principal de realizar una
copia de seguridad de datos (backup de datos)?

a.  Aumentar la velocidad de acceso a los archivos de
la laptop, smartphone, etc.

b. Eliminar archivos innecesarios de manera
permanente para liberar espacio de almacenamiento.

c. Optimizar el rendimiento del hardware de la
laptop, smartphone, etc.

d. Tener acceso a la
inmediata.

e. Proteger y recuperar los datos personales ante
posibles pérdidas, fallas del sistema, formateo, etc.

informacién de manera

9. Laidentidad digital consiste en:

a. La representacion fisica de una persona en el
espacio virtual.

b. La informacién y los datos asociados a una
persona o entidad en internet.

c. El proceso de crear perfiles falsos en redes
sociales.

d. La capacidad de acceder a internet desde
diferentes dispositivos.

e. Las normas de conducta socialmente aceptables
en Internet.

10. Pamela y su familia se fueron de vacaciones por
cinco dias al Cuzco, desde que iniciaron el viaje, ella
publicé la ruta del viaje, los datos de los integrantes de su
familia, fotografias de cada actividad que realizan, etc.
¢ Cudl es el principal riesgo de la conducta de Pamela al
publicar detalles personales y de su familia durante su viaje
en redes sociales?

a. Bien por Pamela, porque es bueno compartir sus
vivencias con su entorno familiar y amigos de internet.
b. La informacién publicada no afecta de ninguna
manera a su familia ya que uno es libre de publicar lo
que desea.

c. Pamela debe darse cuenta de que la informacion
compartida en linea puede ser peligrosa y dificil de
controlar una vez publicada.

d.  Pamela recibird muchos likes y comentarios a la
publicacion.

e. Esnormal realizar ese tipo de publicaciones para
tener identidad digital y ser reconocidos en el mundo
virtual.

11. Manuel solicita recomendaciones sobre coémo
realizar una copia de seguridad de la informacion
almacenada en su laptop. ¢(Cudl de las siguientes
sugerencias no deberias darle?

a.  Guardar la informacion en un disco duro externo
u otra laptop.

b. Realizar periédicamente una copia de seguridad.
c. Guardar también en algun servicio de la nube
(Google Drive, One Drive, Box, Mega, etc.).

d. Realizar una sola copia de seguridad ya que sera
suficiente porque ya hay respaldo

e. Almacenar la copia de seguridad realizada en
lugares seguros o servicios confiables.

12. Hoy fue el Gltimo dia de clases en la universidad
y Pedro, muy emocionado, se tomé una foto con sus
compafieros y la public6 en su red social etiquetandolos a
cada uno sin consultar. En relacion con la privacidad de la
informacion:

a. Pedro no es respetuoso de la privacidad de los
demas.

b.  Pedro es un buen amigo, porque publicé la foto
ahorrando tiempo a los demas.

c.  Pedro esta ayudando para que los integrantes de la
promocion sean conocidos.

d.  Pedro etiquet6 a todos para recibir muchos likes.
e.  Pedro practica la libertad de expresion.
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Proteccion de la salud y el bienestar

13. ¢Cual de las siguientes opciones no representa un
riesgo que pueda afectar mi salud fisica y psicoldgica al
momento de usar dispositivos tecnoldgicos?

a. Pasar casi todo el dia frente a una pantalla.

b. Estar pendiente de los mensajes que envian y
comparten mis amigos.

c.  Priorizar la comunicacion cara a cara en cuanto
sea posible.

d. Estar agachado frecuentemente para usar el
dispositivo mavil.

e.  No equilibrar la vida en el “mundo virtual” con el
“mundo real”.

14. Cual es la postura adecuada al momento de usar
un dispositivo movil (smartphone o tablet)?

a. Encorvarse y agachar la cabeza.

b.  Mantener el dispositivo maévil a la altura de los
0j0s.

c.  Cruzar las piernas y encoger los hombros.

d. Inclinar la cabeza hacia un lado.

e.  Usar el dispositivo movil echado en la cama.

15. ¢Cual de las siguientes opciones no es un riesgo
asociado a la adiccion por el uso de dispositivos mdviles
(smartphone o tablet)?

Aislamiento social.
Disminucion del rendimiento académico.
Problemas de salud mental como la ansiedad.
Trastornos de suefio.
Mejora el bienestar emocional.

16. ¢Cual de las siguientes imagenes muestra la
postura correcta para usar un dispositivo movil?

PoooTe

17. Rosario se reline con sus compafieras en su casa
para realizar sus tareas académicas, pero generalmente se
pasan viendo videos en YouTube, revisando publicaciones
en redes sociales, escuchando musica, etc. Y después
recién realizan sus deberes. ¢Cuél de las siguientes
opciones describe mejor la situacién de Rosario y sus
compafieras al realizar tareas académicas juntas en su casa?

No son capaces de controlar los distractores.
Estan fortaleciendo sus lazos de amistad.
Esta bien, ya que primero deben relajarse.
No afecta al bienestar psicoldgico.

Es normal en dicha edad.

PoooTe

18. Ante la situacién en la que Mario ha creado un
perfil falso en Facebook para difamar a Julio, ;cual seria la
mejor accion que Julio deberia tomar?

a.  No hacer caso.

b.  Crearse otro perfil en Facebook y atacar a Mario.
c.  Essu problema para que se mete en lios.
d. Guardar todas las pruebas y denunciar en la
plataforma de Facebook y ante las autoridades
correspondientes.
e. Desconectarse de Facebook por un tiempo para
olvidarse del problema.

Proteccidn del entorno

19. ¢Cudl es el significado de RAEE?:
Real Academia de la Escuela de Electronica.
Residuos de Aparatos Eléctricos y Electronicos.
Reposicion y Adquisicion Eléctrica y Electronica.
Reusar los Aparatos Eléctricos y Electronicos.
Reciclar Eléctrica y Electronicamente los
|sposmvos Tecnoldgicos.

graooe

20. ¢Es cierto que existen marcas y modelos de
smartphones que han sido fabricados con préacticas
sostenibles?

No

Si

Habia en la década pasada

Habrda en un futuro no muy lejano
Eso es imposible

o0 o

21. (El uso de dispositivos tecnoldgicos como la
laptop, smartphone, tablet, etc., generan impacto
medioambiental?

a.  No tiene nada que ver con el medio ambiente.
b.  Si, tiene impacto en el medio ambiente.
c. La laptop si, porque consume mas energia que el
smartphone y la tablet.

d.  No impactan porque usan energia limpia.

e.  No impactan porque tienen certificado de calidad.

22. Beto es un estudiante que con mucho esfuerzo se
comprdé una laptop, pero después de un tiempo se malogro.
¢ Cual seria una buena actitud para aprovechar dicho equipo
malogrado?

a. Botar ala basuray comprarse otra.

b.  Donar a una institucién donde estudian reparacion
de laptops.

c. Llevar a un técnico y ver la posibilidad de
venderle la laptop para que algunas partes puedan ser
utilizadas en otras.

d abyc

e. byc

23. Qué accién no contribuye a proteger el medio
ambiente al usar los smartphones:

a. Desactivar funciones innecesarias cuando no se
use.

b.  Aprovechar al dejar cargando la bateria toda la
noche.
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c. Al comprar algin smartphone, elegir marcas y
modelos que implementen practicas sostenibles.

d. Actualizar el software y las aplicaciones para
mejorar el rendimiento.

e.  Sielcelular presenta problemas, valorar la opcién
de repararlo en lugar de adquirir uno nuevo.

24. Para reducir el impacto ambiental de los
dispositivos tecnoldgicos durante su uso diario, seleccione
la accidon que se debe realizar para reducir el impacto
medioambiental.

a. Usar solo durante un afio cualquier dispositivo
tecnolégico y luego cambiarlo.

b. Estos dispositivos tecnol6gicos no impactan al
medio ambiente.

c. Debo apagarlos cuando no se utilicen.

d.  Usar solo dispositivos tecnoldgicos nuevos.

e.  Debo cargarlos bien para que dure todo el dia.

Discusiones

En funcion de la pregunta planteada, se
disefid y validd una prueba para evaluar la
competencia digital de seguridad en estudiantes
universitarios, en los ambitos de conocimiento,
capacidad y actitud, evidenciando propiedades
psicomeétricas adecuadas, con una consistencia
interna sélida y un indice de discriminacion y
dificultad que asegura la medicion del constructo
estudiado. Ademas, el anélisis factorial confirma
la estructura bifactorial del instrumento,
agrupando el conocimiento y la capacidad en un
factor, y las actitudes en otro.

En el contexto actual, donde la sociedad
esta cada vez mas dependiente de las TIC (De
Bruijn & Janssen, 2017), es imperativo poseer
competencias digitales en seguridad. Esto es
especialmente relevante en el ambito de la
educacion superior, ya que es en este nivel donde
se estan formando los futuros profesionales que
se integraran en un entorno laboral cada vez méas
virtualizado, lo que los expone a diversos
problemas relacionados con la seguridad digital.
Segun Rocha et al. (2021), las instituciones de
educacion superior deben promover de manera
obligatoria la formacion en seguridad digital,
independientemente de la carrera profesional.

En este contexto, se presenta una prueba
que evalla la competencia digital en seguridad en
estudiantes universitarios, con el objetivo de
abordar esta brecha en la investigacion. Se busca
superar el sesgo presente en los instrumentos de

autovaloracion, los cuales tienden a centrarse en
el aspecto subjetivo de las respuestas de los
participantes (Cabezas-Gonzélez et al., 2021).
Por lo tanto, cobra gran importancia la
evaluacion de esta competencia, considerando
que son escasos los estudios que proponen
instrumentos para medir esta, teniendo en cuenta
los tres &mbitos clave: conocimiento, capacidad
y actitud. Ademas, es fundamental que estos
instrumentos  proporcionen  evidencias de
validez. Hasta el 2023 solo se han encontrado
algunos estudios que abordan las competencias
digitales y evaltan los tres ambitos mencionados
(Garcia-Valcarcel et al.,, 2019; Cabezas-
Gonzalez et al., 2021; Casillas-Martin et al.,
2020; Garcia-Valcarcel et al., 2020).

Los hallazgos del estudio se asemejan a los
de la investigacion realizada por Garcia-
Valcércel et al. (2019), quienes disefiaron una
prueba para medir los conocimientos,
capacidades y actitudes de los estudiantes
respecto a las competencias digitales de
seguridad. Aungque su muestra incluyd tanto a
estudiantes de educacion primaria como
secundaria, los resultados obtenidos revelaron
que los items de la prueba presentaban indices
adecuados de discriminacion y dificultad.
Ademas, su estudio mostré una fiabilidad
apropiada y validé el instrumento mediante
juicio de expertos y el anélisis de la estructura
factorial de la prueba, garantizando asi su
validez.

También son similares con otro estudio
donde disefiaron y validaron un instrumento para
evaluar la competencia digital en la resolucion de
problemas, abarcando los tres componentes de la
competencia: conocimiento, capacidad y actitud.
Ellos concluyeron que el instrumento propuesto
es valido y fiable, y que posee un buen nivel de
discriminacion. Sin embargo, sefialaron que los
items presentan un desequilibrio en cuanto al
nivel de dificultad, con una predominancia de
items de mayor dificultad (Cabezas-Gonzélez et
al., 2021).

Asimismo, en el estudio de Casillas-Martin
et al. (2020), quienes validaron una prueba para
evaluar la competencia digital en estudiantes en
los ambitos de conocimiento, capacidad y
actitud, se identificaron buenas propiedades
psicométricas, lo que permite calificar el
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instrumento como fiable y valido para medir las
competencias digitales evaluadas, incluyendo la
seguridad  digital. Estos hallazgos son
consistentes con los resultados obtenidos en el
presente estudio.

Ademas, los resultados son similares a los
obtenidos en el trabajo de Garcia-Valcarcel et al.
(2020), quienes disefiaron un instrumento para
evaluar competencias digitales (incluye la
competencia de seguridad digital), considerando
conocimientos, habilidades y actitudes. Al
finalizar el estudio, los autores concluyeron que
el modelo del instrumento propuesto puede servir
como una estructura y base para el disefio de
pruebas de evaluacion especificas en esta
temaética.

Los estudios mencionados, aunque
validaron sus pruebas con muestras de
estudiantes de educacion primaria y secundaria,
presentan consistencia con el presente estudio, ya
que los instrumentos propuestos evaltan los tres
componentes de la competencia: conocimiento,
capacidad y actitud. Esta metodologia permite
obtener datos mas objetivos y con menor sesgo
en comparacion con los instrumentos basados en
la autovaloracion, que suelen utilizarse con
mayor frecuencia. Por lo tanto, el instrumento
propuesto en este estudio, que se aplica en el
ambito universitario, refuerza esta consistencia y
validacion.

Por altimo, es importante sefialar que este
instrumento presenta algunas limitaciones a tener
en cuenta, como el tamafo de la muestra. Por lo
tanto, se recomienda en futuros estudios incluir
una mayor cantidad de estudiantes, provenientes
de diversas carreras profesionales y modalidades
de estudio, entre otros aspectos que permitan una
mayor heterogeneidad en la muestra. Ademas, se
sugiere  realizar un  Andlisis  Factorial
Confirmatorio (AFC) para continuar aportando
evidencias de validez del instrumento.

Conclusiones

La prueba utilizada en el estudio demuestra
propiedades psicométricas adecuadas, con una
consistencia interna sélida y un indice de
discriminacion y dificultad que asegura su
capacidad para medir competencias digitales en
seguridad. Ademas, el analisis factorial confirma

la estructura bifactorial del instrumento,
agrupando el conocimiento y la capacidad en un
factor, y las actitudes en otro. Esto lo convierte
en una herramienta confiable para futuras
investigaciones.

Este estudio tiene importancia porque
proporciona una herramienta fiable para evaluar
las competencias digitales en seguridad de los
estudiantes universitarios, un area de creciente
relevancia en la educacion superior. Los
resultados del instrumento indican que, aunque
los estudiantes presentan actitudes favorables
hacia la seguridad digital, existe una brecha en
cuanto a sus conocimientos y capacidades, lo que
revela la necesidad de fortalecer la formacion
tedrica y practica en este campo dentro de los
programas educativos universitarios. Este
hallazgo evidencia la necesidad de incluir en los
planes de estudio temas orientados al desarrollo
de las competencias digitales de seguridad.

Los resultados obtenidos en el estudio
tienen un impacto para el futuro de la educacién
universitaria, ya que la prueba demuestra ser una
herramienta atil para medir las competencias
digitales en seguridad de manera objetiva y
confiable. Al evidenciar que los conocimientos
aun estan en proceso de desarrollo, el estudio
subraya la importancia de incorporar temas que
fortalezcan no solo las actitudes positivas hacia
la seguridad digital, sino también las capacidades
y conocimientos de los estudiantes en este
ambito. De este modo, se contribuird a formar
profesionales con competencias digitales
adecuada para enfrentar los riesgos derivados de
la digitalizacion.

Finalmente, se recomienda que futuras
investigaciones exploren las competencias
digitales en seguridad mediante instrumentos
como el utilizado en este estudio, que permite
obtener  mediciones mas  objetivas Yy
representativas al evitar los sesgos asociados con
los meétodos de autovaloracion. Ademas, se
sugiere que estudios futuros aborden el disefio de
estrategias educativas que fomenten el desarrollo
integral de las competencias digitales,
enfocandose tanto en el conocimiento tedrico
como en la aplicacion practica y las actitudes
hacia la seguridad digital, para formar a los
futuros profesionales que respondan al contexto
impactado por las tecnologias.
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